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 چکیده  

کشف تقلب، و    ،یرعادیغ   یرفتارها  ییدر شناسا  ی اتینقش ح  یتراکنش  یهادر داده  یناهنجار  صی تشخ  ،یمحور کنوندر عصر داده

 ی ریادگی  ی هاها، استفاده از روشبودن تراکنش  ا یو پو  ده یچیپ   تی. با توجه به ماهکندیم فایا  یو تجار  ی مال   ی هاسامانه  تیارتقاء امن

  افته ی  یاندهیفزا  تیاهم  ،یدست  یگذاربه برچسب  ازیبدون ن  رمعمولیغ   یکشف الگوها  یمؤثر برا  یکردیعنوان روبدون نظارت به

ارائه   یتراکنش  یهادر داده  هایناهنجار  ییشناسا  یبدون نظارت برا  یریادگیبر    یمبتن  نیچارچوب نو  کیپژوهش،    نیاست. در ا

 One-Class) کلاسهکی  بانیبردار پشت  نی، ماش(Isolation Forest) یاز جمله جنگل جداساز  یمتنوع   یهاتمیشده است. الگور

SVM) محل دورافتاده  عامل  شدهبه (Local Outlier Factor) ی و  گرفته  رفتارهاکار  تا  داده  یرعادیغ   یاند    ی واقع   یهادر 

-F1 دقت و  ،یمانند نرخ کشف ناهنجار  ی ابیارز  یارهایبا استفاده از مع  ، یسازو نرمال  پردازششی ها پس از پ شوند. داده  یی شناسا

Score ی الگوها  یی( در شناسا%99.6)دقت    ییتوان بالا  ،یبیکه روش ترک  دهدینشان م   یتجرب  جیاند. نتاقرار گرفته   لیمورد تحل  

  ل یهوشمند کشف تقلب و تحل  یهاستمیتوسعه س  یبرا  یاهیعنوان پابه  تواند یچارچوب م  ن یدارد. ا  یتراکنش  ی هاناهنجار در داده

 .ردیمورد استفاده قرار گ کیو تجارت الکترون  یبانک   ،ی مال  یهادر حوزه  یرفتار

 :   یدیکل کلمات

 

 . یجنگل جداساز ،یتراکنش یداده ها ،یناهنجار رمعمول،ی غ   یالگوها صیبدون نظارت، تشخ یریادگی روش واژگان کلیدی:  
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 مقدمه 

و   یتیامن ،ی مال ی هادر حوزه ی اتیاز موضوعات مهم و ح ی ک ی یتراکنش یها( در دادهAnomaly Detection) ها یکشف ناهنجار

کاربران تفاوت    ا ی  ستمیس  یبا رفتار عاد  یکه به طور قابل توجه  پردازدیم  ییالگوها  ا یرفتارها    ییبه شناسا   ند یفرآ  نیاست. ا  یتجار

از تقلب و  یریکرد  :جلوگ یبررس یمختلف یهااز جنبه  توانیرا م یتراکنش یهادر داده  های ناهنجارو ضرورت کشف  تیدارند. اهم

  ن یانطباق با قوان ها، نهیو کاهش هز ندهایفرآ یسازنهیبه ،یها، بهبود تجربه کاربرو داده ها ستم یس  تیامن شیافزا ، یمال یکلاهبردار

 ).Bajpai, A. D. (2024) (هاستمیس ییدقت و کارا ش یافزا ،یرقانون یغ   یهاتیفعال با مقابله  د، یجد یهافرصت  ییو مقررات، شناسا

توض  با به  م  حاتیتوجه  ناهنجار  یبالا،  داده  هایتوان کشف  جنبه   یتراکنش  یها در  اهم  یمختلف  یهااز  جمله    تیحائز  از  است، 

  هانهینه تنها به کاهش هز  ندیفرآ   نی. انیو انطباق با قوان  ندهایفرآ  یسازنه یبه  ،یبهبود تجربه کاربر  ت،یامن  شیاز تقلب، افزا  یریجلوگ

منجر شود. با توجه به   زین یتجار  یهای و بهبود استراتژ دیجد ی هافرصت یی به شناسا تواندیبلکه م  کند،یکمک م یو خسارات مال

پ   شیافزا و  روش  ،یتراکنش  یها داده  ی دگیچیحجم  از  تحل  نیماش  یریادگی  شرفتهیپ   یها استفاده  براداده  لیو   صیتشخ  یها 

ا  یضرور  ها یناهنجار از ترک  نیروش نو  کی  قیتحق  نیاست. لذا در  الگور  بیبا استفاده    یی شناسا  یبرا  نیماش  یریادگی  تمیپنج 

 کرد.  میخواه شنهادیپ  یتراکنش  یدر داده ها یناهنجار عتریسر

داشت. در بخش    میخواه  گریانجام شده توسط محققان د  قاتیبر تحق  یشده است. در بخش دوم مرور  میمقاله در پنج بخش تنظ  نیا

  یی کارا  یابیو ارز  یشنهادیروش پ   یساز  ادهیبدست آمده از پ   جیداد. در بخش چهارم نتا  میخواه  حیرا توض  یشنهادیسوم روش پ 

 آورد. میرا خواه قیتحق یها تیو محدود یریگ جهینت تیهاداشت و در ن میرا خواه یشنهادیروش پ 

 

 
 تحقیق   پیشینه
Bolton   و همکارانشBolton, R. J. (2021)).)   ها  داده  ن یپرداختند. ا  یطول  یداده ها   ل یو تحل  هیتجز  قیاز طر  یبه کشف تقلب رفتار

را شامل    ی هم ثابت و هم طول  ،یگری د  ی رهایمتغ  توانندیاما م  شوند، یم لیدر طول زمان تشک  یکارت اعتبار  ی هامعمولاً از تراکنش

مورد بحث    یاعتبار ی هاکشف تقلب بدون نظارت در داده یبدون نظارت( را برا  یو روشها یمقاله دو روش )آمار ن یشوند. آنها در ا

  یحسابرس  ی و ناکارآمد  یریگنمونه  سکیپرداختن به ر  یاعمال کردند. برا  ی داده واقع   ی هااز مجموعه   یبرخ  یها را براقرار دادند و آن

و دو    قیعم  یریادگی نظارت شده شامل    ML  کیاز هفت تکن  (  .Bakumenko, A. a. (2022))و همکارانش     Bakumenko  ،ی مال

مجموعه داده  کی یخود را بر رو یهاو رمزگذار خودکار استفاده کردند. آنها مدل یبدون نظارت مانند جنگل جداساز ML کیتکن

  داد نشان    ی ابیارز  جیمجله استفاده کردند. نتا   یحل تنوع اندازه ورود  یها براداده  یکردند و از بردارساز  ی ابیآموزش و ارز  GL یواقع

و    شدهفیتعر  شیاز پ   یانواع ناهنجار  صیدر تشخ  ییبالا  لیپتانس  ده،یدتحت نظارت و بدون نظارت آموزش   یهامدل  نیکه بهتر

 .Gogoi, P) و همکارانش Gogoiبالاتر دارند.  سکیمجله با ر یها ی ورود صیتشخ یها براکارآمد از داده یبرداردر نمونه  نیهمچن

B. (2020))     بر رویANIDS   ی دسته بند  ره یو غ   ت،یپردازش، سطح امن/ ییشناسا  ت یکلاس، ماه  ، موجود را بر اساس نوع  یها  

از    یبرخ  نینفوذ به کار گرفتند. آنها همچن  یداده ها  صیو تشخ  ل یو تحل  هیتجز  یرا برا  یکیاز اقدامات نزد  یبرخ  نیکردند. همچن

  (Schlör, D. (2022))   و همکارانش    Schlörگزارش نمودند.    KDD'99مجموعه داده   یحملات بر رو  یی شناسا  یرا برا  ی تجرب  جینتا

  ن یکردند. آنها ا  یمتراکم بررس  ی عدد  یبه بردارها  یاتراکنش طبقه  ی هاداده  ل یتبد  یرا برا  شی نما   یریادگی مختلف    ی هاک یتکن

در   یناهنجار  صیتشخ  یمختلف را برا  یوهایآگاهانه دورتر گسترش دادند. در مرحله بعد، سنار  یسازگسسته  شنهادیرا با پ   کردیرو

  ی عدد  یهایوابستگ تواندیگسترش دادند که م  یعصب هیلا کی خود را به  iNALU ینمودند. آنها معمار  یابیارز نشتراک  یهاداده

  کردیرو  میتعم  تیکند. در ادامه ثبات و قابل  یابیکلاسه ارز  کینظارت شده و    طیمح  کیکند و آن را در    یسازرا مدل  یرعددیو غ 

انواع مدل  دکردند و نشان دادند که عملکر  یخود را بررس از  در   یاسهیمقا شده متعادل و عملکرد قابلنظارت  ماتیها در تنظآن 



 

  ی ابیرا ارز  یبه عنوان آشکارساز ناهنجار  یدیمدل تول  کیاستفاده از    یبرا  کردیآنها سه رو  ت،یکلاسه بهتر است. در نها  کی  ماتیتنظ

 صیتشخ  دیجد  کردیرو  کی  ( .Munir, M. e. (2018))     رانشهمکاو    Munirکردند.    سهیرا مقا  یناهنجار  صینمودند و عملکرد تشخ

  یان یجر  ریموارد غ   یارائه کردند که به همان اندازه برا  ی زمان  یسر  ی هاداده  ی( براDeepAnT)    قی عم  یریادگیبر    ی مبتن  یناهنجار

  ی رنقطه، ناهنجا  یها  یها، به عنوان مثال، ناهنجار  یاز ناهنجار  یگسترده ا  فیط  صیقادر به تشخ  DeepAnTقابل اجرا است.  

  شوند،یآموخته م  هایکه در آن ناهنجار  یناهنجار  صیتشخ  یهااست. برخلاف روش   یزمان  یسر  ی و اختلاف در داده ها  ،یمتن  یها

DeepAnT   یسر  کی  یرفتار عاد  ینیبشی پ   یکه برا  کندیداده استفاده م  عیتوز  یریادگیضبط و    یبدون برچسب برا  یهااز داده 

بلاک    یهاستم یدر اکوس  یناهنجار  صیتشخ  یهاکیتکن  ((Cholevas, C. e. (2024)و همکارانش    Cholevas.  شودیاستفاده م   یزمان

از طر  نیچ پ   ی ریادگی  چهیدر  قیرا  در  نظارت، کاوش  پ   ها یدگیچیبدون  از مجموعه  بررس  یرعادیغ   ی رفتارها  دهیچیو گذر    یبا 

برا  ی هاتم یالگور الگوها  صیتشخ  یآوانگارد  از  پ   یبررس  ی عاد  ی انحراف  آنها  الگور  دند کر  شنهادیکردند.  از  استفاده    ی هاتمیکه 

در   یسازکپارچهی  هیرو  کیعنوان  بلکه به  ، یسازادهیپ   ه یرو  کیعنوان  به  د ینه تنها با   نیچبلاک  یناهنجار  صینشده در تشخنظارت

  شودین مییکه با مشکل در دست تع  ییهابه روش   یطور مؤثربه  توانیرا م  هاتمیالگور  نیا  یایکه مزا  ینظر گرفته شود، به طور

  ن یبلاک چ  یناهنجار  صیدهد که معمولاً در تشخ  یرا ارائه م  یداده ا  یاز ساختارها  یقیارائه عم  نیمقاله همچن  ن یکرد. ا  بیترک

  ن یماش  یریادگیبر    یچارچوب مبتن  کی  (Ball, R. S. (2023.))و همکارانش    Ballشود.    یبدون نظارت استفاده م   یریادگی بر    یمبتن

ک  شنهادیپ   یناهنجار  صیتشخ  یبرا ترک  هکردند  آن  در    ها یناهنجار  صیتشخ  یبرا  نیماش  یریادگی  کرد یرو  نیچند  بیهدف 

  کیدر    یناهنجار  صیتشخ  ند یفرآ  یهاجنبه   بیترک  یواحد برا  کرد یرو  کیشامل    یشنهادیتراکنش است. چارچوب پ   ی هاستم یس

ا   د یرمزگذار خودکار کاند  یمارمع  نیکه در آن چند  شود،یآغاز م  یعصب  یمعمار  یبا جستجو  کردیرو  نیخط لوله منفرد است. 

  ی واقع  طیمح  کیدر    یینها  یشنهادی کنند. چارچوب پ   نییرا تع  نهیبه  یمعمار  یکربندیپ  کیتا    شوندیم  یسازه یشب  یطور تصادفبه

ها  یناهنجار  صیکه بهبود تشخ  ، ی به هدف اصل  تیبا موفق  یسازادهیآمده از پ دستبه  جیاجرا شد. نتا   ی نشان دادن کاربرد عمل  یبرا

کشف تقلب به نام    دیچارچوب جد  کی،  ( .Huang, D. e. (2018))و همکارانش    Huang.  افتیبود، دست    یمعاملات   طیمح  کیدر  

CoDetect   اعمال کند. علاوه    یتقلب مال   صیتشخ  یرا برا  یژگ یهم اطلاعات شبکه و هم اطلاعات و  تواندیکردند که م  شنهادیرا پ

 ی کلاهبردار  یها  تیمرتبط با فعال  یها  یژگیو  یو الگوها  یمال  یکلاهبردار  یها  تیتواند به طور همزمان فعال  یم  CoDetect  ن،یبر ا

نظارت شده    ی هاکیرا ارائه کردند که تکن  یبیترک  کیتکن  کی   ( .Carcillo, F. e. (2021) )و همکارانش  Carcilloکند.   ییرا شناسا

برا را  امتکندیم  بیتقلب ترک  صیبهبود دقت تشخ  یو بدون نظارت  پرت بدون نظارت، محاسبه شده در سطوح مختلف   ازاتی. 

نشان   یتجرب  ج یشوند. نتا  ی م  شی و آزما  سهیشده مقا  یسینو  هیحاش  ، یواقع  یمجموعه داده کشف تقلب کارت اعتبار  کیبا    ات،یجزئ

 بخشد.  یرا بهبود م صیکارآمد است و در واقع دقت تشخ بیترک نیدهد که ا یم

 

 روش پیشنهادی 
با    یناهنجار  صیتا تشخ  پردازششینشان داده شده است که در آن، مراحل مختلف از پ   یشنهادیروش پ   یچارچوب کل  1شکل  

داده شده است. به عنوان   شینما  یر یصورت تصوبه   Isolation Forest  ،LOFو    SVM  ،SGD-SVM  یهاتم یالگور  یقیتطب  بیترک

 LOF  ،Isolation Forest  ،One-Classبدون نظارت )مثل    تمیب چند الگوریتوان گفت، ترک  یچارچوب م  نیا  یطراح  یهدف اصل

SVM و ،SVMاستفاده مستقل   یجابه  یعنیشود.    میها تنظداده   یبر اساس عملکردش رو  تمیوزن هر الگور  یعنی  ،یقی( صورت تطب

شود.   میتنظ  تمیداده، وزن هر الگور  وعکه بسته به ن  میکن  ی م  یطراح   یقیچارچوب تطب  کی،  iForest  ا ی  LOFمثل    یی هاتم یاز الگور

بدون    یریادگیدر    ensembleاز    یچون کمتر کس  شودیمحسوب م  یدقت و کاهش نرخ خطا شده و نوآور  شیکار باعث افزا  نیا

 نظارت استفاده کرده است



 

 

 
 ی شنهادیروش پ یچارچوب کل  -1شکل 

 

 . میده  یم حیرا توض یشنهادیاز مراحل موجود در روش پ  کیادامه هر  در

 ها داده  یآورمرحله جمع •

بر   یمیمستق  ریها تأثو ساختار داده  تیفیک  رایز  شود،ی محسوب م  یدر هر پژوهش علم  نیادیاز مراحل بن  یکیها  داده  یآورجمع 

مجموعه   نیاز معتبرتر  ی کیاند که  استخراج شده   KDD Cup1999داده    گاه یها از پا پژوهش، داده  نیدارد. در ا  یی نها  ج یاعتبار نتا

است که   یرکورد تراکنش هاونیلیداده شامل م گاهیپا نیاست. ا یوتریکامپ یهادر شبکه  یو ناهنجار وذنف صیها در حوزه تشخ داده

  رهیاتصال و غ  تیشده، وضعارسال یهاتیمانند مدت زمان، نوع پروتکل، تعداد با یی ها یژگیاتصال شبکه با و کی انگر ی هر رکورد نما

دادهباشدیم قالب چند   ی عاد  یهاصورت خام شامل نمونهبه  KDD  یها.  ناهنجار هستند که در   یبندکلاس مختلف دسته  نیو 

ا  یاند. براشده از و  نیاهداف  کلاس مجزا در نظر    کیصورت  ناهنجار به  یهااستفاده شده و نمونه  یعدد  یهایژگیپژوهش، تنها 

ها استفاده شده است  رمجموعه متوازن از دادهیز  کیمدل، از    ییکارا  شیها و افزامنظور کاهش حجم دادهبه  ن،یاند. همچنگرفته شده

 . باشدیو ناهنجار م   یعاد یها از نمونه یکه شامل تعداد مساو

 شده است:  ریبه موارد ز یا ژهیتوجه و ،یآورمرحله جمع  در

 مدل.  م یتعم تیقابل شیافزا یبرا ها یژگی با تنوع بالا در و ییهاانتخاب داده ✓

 شوند.  جیدر نتا اس یناسازگار که ممکن است باعث با ا ی یتکرار یهاحذف داده ✓

 و وجود نقاط پرت.  ها یژگیو نیب  یهمبستگ ،یآمار عیها از نظر توزساختار داده یبررس ✓



 

  ی ورود  یهاداده   تیفیاز ک  نانیو اطم  نیماش  یریادگی   یهاتمیالگور  یاجرا  یمناسب برا  یبستر  یسازمرحله، فراهم  نیاز ا  هدف

 است.

 ها داده  پردازششیپ •

  ر یمقاد ز، یخام معمولاً شامل نو یهااست. داده یسازو مدل لیتحل  یها براداده ی سازدر آماده  یاتیح یاها مرحلهداده پردازششیپ 

مق و  یهااسیگمشده،  و  م  یهایژگی متفاوت  به  توانندینامرتبط هستند که  را  تأثعملکرد مدل  ا  ریشدت تحت  در    ن یقرار دهند. 

 اند: انجام شده ریز ی با دقت و بر اساس اصول علم پردازششیپژوهش، مراحل پ 

 هاداده  یسازپاک •

 ی تکرار یهاداده  ن،یبودند، حذف شدند. همچن  یخارج از دامنه منطق  ا یگمشده، نامعتبر    ریمقاد  یکه دارا ییها مرحله، نمونه   نیا  در

 شود. یریجلوگ یآمار اسی تا از با دند ی و حذف گرد ییشناسا

 هایژگی و  یسازنرمال •

با استفاده از   یعدد  ی هایژگی و  یحساس هستند، تمام   ها یژگی و  اس ینسبت به مق  نیماش  یریادگی  یهاتمیالگور  نکهیتوجه به ا  با

بر    ینامتناسب  ریتر تأثبا دامنه بزرگ   ییهایژگیکه و  شودیکار باعث م  نی[ نگاشت شدند. ا0,1به بازه ]  Min-Max Scalingروش  

 . ((.Dongqi, et al. (2021)  مدل نداشته باشند

 یرعددی غ  یها یژگیو  یرمزگذار •

  ی به فرم عدد  One-Hot Encodingبودند، با استفاده از روش    ی صورت متناتصال که به  تیوضع  ا یمانند نوع پروتکل    یی هایژگیو

به    ی خاص  بیترت  نکهیدرک کند بدون ا  یدرسترا به  ی متن  ریمقاد  نیکه مدل بتواند تفاوت ب  شودیروش باعث م  نیشدند. ا  لیتبد

 ها نسبت دهد. آن 

 هایژگی انتخاب و •

 یناهنجار  صیبر تشخ  یکم  ری که تأث  ییهایژگیاطلاعات متقابل، و  یهاو آزمون  یهمبستگ  لیمانند تحل  یآمار  یهااستفاده از روش  با

 سرعت آموزش شد.  شی مدل و افزا  یدگیچیکار باعث کاهش پ   نیداشتند، حذف شدند. ا

 ها داده  میتقس •

صورت  به  یبندمیتقس  نیصورت مستقل انجام شود. امدل به  یابیشدند تا ارز  میتقس(  ٪۳0و تست )(  ٪۷0به دو بخش آموزش )  ها داده

 و ناهنجار انجام شد.   یعاد یها و با حفظ نسبت نمونه ی تصادف

 ی ریکننده جلوگگمراه  ج یو نتا  ی محاسبات  یبلکه از بروز خطاها  شود، یدقت مدل م  شیتنها باعث افزاها نهداده  قیدق  پردازششیپ 

 . کند یم

 

 هی پا  یهاتمیالگور  ی مرحله اجرا

 ی بر رو یصورت مستقل و موازبه  رند،یگیمورد استفاده قرار م یقیتطب یبیکه در چارچوب ترک یا هیپا  یهاتمیمرحله، الگور نیا در

است تا    یتمیمختلف الگور  یهادگاهیاز د   یمرحله، استخراج نمرات ناهنجار  ن ی. هدف از اشوندیاجرا م  شدهپردازششیپ   ی هاداده

  ر، یتفس  تیقابل  ،یشناسمانند تنوع روش  ییارهای بر اساس مع  ها تمیکرد. انتخاب الگور  لیو تحل  بیرا ترک  ها ن آ  یبتوان در مراحل بعد

 انجام شده است.  نیشیدر مطالعات پ  یسرعت اجرا و عملکرد تجرب

 . سازدیفراهم م یقیتطب یها محاسبه وزن  یبرا یاهیدارد و پا   یینها عیتجم یها براداده یسازدر آماده  یدیمرحله نقش کل نیا

 

 یقیتطب  ی هامرحله محاسبه وزن



 

 یعملکرد بهتر  هایناهنجار  صیدر تشخ  هاتمیالگور  ی. برخکنندیصورت برابر عمل نمبه  ها تم یهمه الگور  ،یبیچارچوب ترک  کی  در

 ی ضرور   تمیهر الگور  یبرا  یقیتطب  یهااستفاده از وزن  رو،ن یخاص دچار خطا شوند. از ا  طیممکن است در شرا  گرید  یدارند و برخ

 شود. میعملکردشان تنظ تیفیمتناسب با ک یینها یجها در خروآن ریاست تا تأث

 وزن  ن ییتع  ی ارهایمع •

 شده است:  نییتع یاصل اریبر اساس سه مع  تمیپژوهش، وزن هر الگور نیا در

-F1و    Precision  ،Recallمانند    ییارهایرا با مع  تمیعملکرد هر الگور  توانیبرچسب باشند، م  یها داراداده: اگر  یدقت نسب ✓

Score کنند یم افت یدر یشتریبا دقت بالاتر وزن ب  ییهاتمیکرد. الگور یابیارز (Taejin Lee. (2020))  . 

ها  توافق آن   زانیم  توانیم  ها، تمیالگور  ینمرات ناهنجار  نیب  رسونیپ   یهمبستگ  بی: با محاسبه ضرهایخروج  یهمبستگ ✓

 .شوندیم  یراستا باشد، قابل اعتمادتر تلقهم ها تمیالگور ریها با ساآن یکه خروج  ییهاتم ی. الگوردیرا سنج

مجدداً محاسبه    یها(، نمرات ناهنجارنمونه  ٪۵  ی ها )مثلاً حذف تصادفدر داده  یجزئ  راتیینمرات: با اعمال تغ  یداری پا ✓

 . کنندیم  افتیدر ی شتریبماند، وزن ب ی باق داریکه نمراتشان پا  یی هاتمی. الگورشوندیم

 

 هاوزن  یسازنرمال •

که در مرحله   شودیکار باعث م   نیباشد. ا  1ها برابر با  که مجموع وزن   شوندیم  یسازنرمال  یاگونهها بهها، آناز محاسبه وزن  پس

که چارچوب   شود یباعث م  یقیتطب  یهالحاظ شود. استفاده از وزن  سهیو قابل مقا  یصورت نسببه  تمیسهم هر الگور  ، یینها  عیتجم

تننه  یبیترک از  بهبهره  هاتم یالگور  وعتنها  بلکه  شود،  الگورمند  از  هوشمندانه  تأث  شتریب  تریقو  یهاتم یصورت  و  کند    ریاستفاده 

 را کاهش دهد.  ترفیضع یهاتم یالگور

 

 ی نمرات ناهنجار  یینها  عیتجم

 ی مختلف برا  یهاتمیاز الگور  ینمرات ناهنجار  بیشامل ترک  ییمرحله نها  ،یقیتطب  یهاوزن   نیینمرات و تع  یاز استانداردساز  پس

بودن هر نمونه  یرعادیغ  زانیاز م ستمیس یکل یابیارز انگریاست که نما یبینمره ترک کی دیمرحله، تول نیهر نمونه است. هدف از ا

 اند. داشته  یکه عملکرد بهتر ردیقرار گ  ییها تم یالگور ریهر نمونه تحت تأث یی که نمره نها شودیروش باعث م  نیباشد. ا

 ی بینمرات ترک لیتحل •

  ی پراکندگ لیتحل یبرا یاو جعبه  ستوگرامیه ، یچگال یقرار گرفت. نمودارها  یها مورد بررسآن عیتوز ، ییاز محاسبه نمرات نها پس

 شوند.  یگذارعنوان ناهنجار علامتبه  یشدند تا در مرحله بعد  ییشناسا  یبینقاط پرت در نمرات ترک  ن،ینمرات استفاده شدند. همچن

 :(,Ankit, et al. (2021))  است  ریز یایمزا یدارا یقیتطب یهانمرات با استفاده از وزن عیتجم

 هایناهنجار صیدقت تشخ شیافزا ✓

 ترفیضع یهاتمیالگور ریکاهش تأث ✓

 متنوع  یها در مواجهه با داده یریپذانعطاف ✓

 یی نها یبهتر خروج ریتفس تیقابل ✓

 . سازدیفراهم م   هایدر مورد ناهنجار یینها یریگمیتصم یبرا یاهیدارد و پا یبیچارچوب ترک تیدر موفق  یدیمرحله نقش کل نیا

 

 ی ناهنجار  صیتشخ

مرحله، هدف آن است که با استفاده از   نی. در اشودیآغاز م یناهنجار صیهر نمونه، مرحله تشخ  یبرا یی از محاسبه نمرات نها پس



 

آستانه   نییشامل تع  ندیفرآ  نی شوند. ا  یی دارند شناسا  یرعادیکه رفتار غ   ییها مختلف، نمونه  یهاتمیحاصل از الگور  یبینمرات ترک

 عملکرد مدل است.  ی ابینمرات و ارز یآمار لیتحل ،یریگمیتصم

 ( Thresholdآستانه )  نییتع •

پژوهش،    نیشوند. در ا  ی عنوان ناهنجار تلقشود که نمرات بالاتر از آن به  نییتع  ی آستانه عدد  کیلازم است    ،یناهنجار  صیتشخ  یبرا

است.    یینمرات نها  99  ای  9۵استفاده از صدک    ج،یرا  یهااز روش  یکیآستانه استفاده شده است.    نییتع  یبرا  یآمار  یهااز روش 

 .شوند یم  ییعنوان ناهنجار شناسانمرات را دارند، به  نیکه بالاتر یی هااز نمونه ٪1 ای  ٪۵ گر،یعبارت دبه

و نرخ   حیصح صینرخ تشخ نی و محاسبه نقطه تعادل ب ROCاز نمودار  توانیخورده، مبرچسب  یها در صورت وجود داده ن،یهمچن

 . ( (Kumari, S. e. (2024) استفاده کرد نهیآستانه به نییتع یمثبت کاذب برا یخطا

 

 ها یناهنجار  ی بصر  لیتحل •

  نیاستفاده شده است. ا  t-SNEو    PCAمانند    یسازیمجاز  یها و ناهنجار، از روش  یعاد  یهانمونه  کیدرک بهتر نحوه تفک  یبرا

ناهنجار   یهاحاصل، نمونه  یها را مشاهده کرد. در نمودارهانمونه   عیتا بتوان توز  کنندینگاشت م  یدوبعد   یها را به فضاها دادهروش

 قرار دارند.  یاصل یهااز خوشه ارجخ ای هیمعمولاً در حاش

 

 عملکرد مدل   یابیارز  

 :   (Wang, (2019))شده است یابیارز ریز یارهایها، عملکرد مدل با استفاده از معداده  یواقع یها به برچسب  یصورت دسترس در

Accuracy(1عنوان ناهنجار. )فرمول به شده ییشناسا یهابه کل نمونه شدهییناهنجار درست شناسا  یها: نسبت نمونه 

 1فرمول   

 

 
Precisionشده ینیبشیپ   یها( به کل مثبتیدرست )مثبت واقع شدهینیب شینقاط پرت، نسبت مشاهدات مثبت پ  ی: صحت برا  

 (. 2درست و مثبت کاذب( است )فرمول   یها)مجموع مثبت 

 2فرمول 

 

 
 

Recall ( ۳ناهنجار.)فرمول  ی واقع یهابه کل نمونه شده ییناهنجار درست شناسا  یها: نسبت نمونه 

 ۳ فرمول

 

 
F1-Score  هماهنگ    نیانگیمPrecision   وRecall.    (4)فرمول 

 4فرمول 



 

 

 
 

 

  یی بالا  یی منفرد دارد و توانا  یها تمینسبت به الگور  یعملکرد بهتر  ی قیتطب  یبیکه چارچوب ترک  دهدینشان م   ی ابیحاصل از ارز  جینتا

 مختلف دارد.  یهادگاهی از د هایناهنجار یی در شناسا

 : میبالا دار یفرمولها در

𝑇𝑃  شده اند.  ییبه عنوان نقاط پرت شناسا ی(: تعداد نقاط پرت که به درستی)مثبت واقع 

𝑇𝑁 شده اند.  ییشناسا  یبه عنوان عاد یکه به درست  ی(: تعداد مشاهدات عادیواقع  یها ی)منف 

𝐹𝑃 شده اند.  یی که به اشتباه به عنوان نقاط پرت شناسا  ی)مثبت کاذب(: تعداد مشاهدات عاد 

𝐹𝑁 شده اند.  یی شناسا یکاذب(: تعداد نقاط پرت که به اشتباه به عنوان مشاهدات عاد  ی)منف 

 یناهنجار صیمدل ها، بحث در مورد نقاط قوت و ضعف آنها در تشخ یا سهیمقا لیو تحل هیشامل تجز ،یا سهیمقا لیو تحل هیتجز

انواع مختلف  یبرا تمیکه مناسب بودن هر الگور شودیم  یبانیپشت  یآمار ی ارهایو مع یبصر  یهاشی توسط نما لیتحل  نیها است. ا

 کند. یداده را برجسته م  یهایناهنجار

 

 ی شنهادیروش پ  ییکارا  یابیو ارز یساز  ادهیپ

 عبارتند از:  یشنهادیروش پ  یی کارا ی ابیو ارز یساز اده یپ  یشده برا یط مراحل

 داده ها  یجمع آور •

عمدتاً    KDD99داده    گاه یخواهد شد. پا  یجمع آور  KDD99داده    گاه ی از پا  یشنهادیروش پ   یساز  اده ی پ   یبرا  ازی مورد ن  ی ها  داده

  ی هامشکوک در شبکه  یهاتی و فعال  یبریمربوط به حملات سا  یهاشده است و شامل داده  ینفوذ در شبکه طراح  صیتشخ  یبرا

درباره انواع   یو شامل اطلاعات  شودی( استفاده مIDSنفوذ )  صیتشخ  یهاستم یس  یابیارز  یمجموعه داده برا  نیاست. ا  یوتریکامپ

وجود    Kaggleدر    Bank Transaction Dataset for Fraud Detectionمانند    ییهااست. مجموعه داده  یاحملات و ارتباطات شبکه 

تراکنش ا  اتقلب هستند. لذ  صیتشخ  یبرا  ی بانک   یهادارند که شامل اطلاعات  برا  ن یاز مجموع  پژوهش    نیا  یمجموعه داده ها 

  ی هاشامل اطلاعات تراکنش  Kaggleدر    Bank Transaction Dataset for Fraud Detectionکرد.. مجموعه داده    میاستفاده خواه

تراکنش،   نوع  ،یمانند مقدار تراکنش، شناسه مشتر  یی هایژگیمجموعه داده شامل و  نیتقلب است. ا  صیو تشخ  لیتحل  یبرا  یمال

موجود   ی بانک  ی هاتراکنش  یبرا  ی مختلف  یهامجموعه داده  Kaggleنبودن است. در    ای بودن    یتقلب  ت یزمان انجام تراکنش، و وضع

مانند شناسه تراکنش، مبلغ، نوع تراکنش    یاست که شامل اطلاعات   ی تراکنش بانک  1000ها شامل  مجموعه داده  نیاز ا  ی کیاست.  

دستگاه مورد   ،ییایجغراف  تیناموفق(، پرچم تقلب، موقع   ا یتراکنش )موفق    تی(، زمان انجام تراکنش، وضعزیر)انتقال، برداشت، وا

 دهد.  یشده را نشان م یجمع آور یموجود در مجموعه داده ها یهایژگیو  1. جدول شودیباند م ی شبکه و پهنا ریاستفاده، تأخ

 
 [16شده] یجمع آور یموجود در مجموعه داده ها یهایژگ یو-1 جدول

 توضیحات ویژگی 
Transaction Amount  .مقدار پولی که در جریان تراکنش، توسط مشتری جابجا شده است 

Transaction Date  تاریخ انجام تراکنش 



 

TransactionType  نوع تراکنش مانند خرید آنلاین، برداشت از طریقATM.یا انتقال از طریق موبایل بانک یا اینترنت بانک و غیره ، 

Card holder Name  )نام دارنده کارت بانکی )مشتری بانک 

Card number .شماره کارتی که با استفاده از آن مشتری اقدام به انجام تراکنش می کند 

Card Expire Date .آخرین مدت زمانی که شخص می تواند از کارت اعتباری استفاده کند 

Merchant Name  که معامله در آن انجام شده است یشرکت تجار اینام تاجر . 

Merchant Location  آدرس، شهر، کشور( فروشنده یمکان تیموقع( 

IP Address  آدرسIP مرتبط با تراکنش 

Device Information عامل و مرورگر  ستم یتراکنش، مانند نوع دستگاه، س یاطلاعات مربوط به دستگاه مورد استفاده برا 

Geolocation  تراکنش بر اساس مختصات  ییایجغراف تیموقعGPS یمکان یهاداده ریسا ای 

Transaction Status  در انتظار  ایشده، رد شده  دییتراکنش، مانند تا تیوضع 

Fraud Flag ؟ ریخ ایشده است  یگذارعلامت یتراکنش بالقوه جعل کیتراکنش به عنوان  ایآ دهدی که نشان م ییپرچم دودو کی 

Reason Code دهدی را نشان م یتراکنش به عنوان تراکنش بالقوه جعل یگذارعلامت  لیکه دل یکد . 

User Profile  خرج کردن یها و الگوهاسابقه و رفتار کاربر، مانند سن حساب، تعداد تراکنش ،یکاربراطلاعات مربوط به حساب 

Risk Score دهدی مرتبط با تراکنش را نشان م سکیکه سطح ر  یعدد ازیامت . 

Authentication Method ک یومتریب دییتأ  ایرمز عبور  ن،ی مانند پ شود، ی تراکنش استفاده م دییتأ یکه برا یروش 

Response Time د ییمجوز و تأ یندهایپاسخ به تراکنش، شامل فرآ یزمان صرف شده برا 

Linked Accounts کاربران مجاز  ایمشترک  یهامرتبط با حساب کاربر، مانند حساب  یهاحساب  ریاطلاعات مربوط به سا 

Previous Fraud History کارت مورد استفاده در تراکنش  ایمشکوک مرتبط با کاربر  تیفعال ای ی کلاهبردار یهرگونه نمونه قبل 

 

  ۷0  ،ی ساده تصادف  یشده، با استفاده از روش نمونه بردار  یجمع آور  یاز کل مجموعه داده ها  ،یشنهادیروش پ   یساز  اده یپ   یبرا

 . میکن  یتست انتخاب م یدرصد را به عنوان مجموعه داده ها ۳0و  نیتمر یدرصد از داده ها را به عنوان مجموعه داده ها

 پردازش داده ها  •

 : میکن  یم  یرا ط ریمراحل ز   تون،یدر پا ی بانک یها تراکنش یهاپردازش داده یبرا

 ها داده یبارگذار ✓

 ها داده یسازو پاک یبررس ✓

 ها داده یبنداسیو مق یسازنرمال ✓

 مجموعه داده ها  یبر رو یشنهادیپ  یها تمیالگور یاجرا  •

از قاعده در داده  صیتشخ   ی هاداده است و روش  لیمهم تحل  یهااز جنبه  یک یها(    یناهنجار  ایپرت    یها )داده هاموارد خارج 

 :(.Obeng, S. e. (2024))  ها عبارتند ازروش نیترج یاز را یکار وجود دارد. برخ نیا یبرا یمختلف

 یآمار یهاروش ✓

 نیماش یریادگی بر  یمبتن یهاروش ✓

  ی تصادف  انیبا نزول گراد  یکلاس  کی  SVMکلاسه،    کی  نیبردار ماش  نینظارت نشده )شامل ماش  یریادگی  یاز روشها  قیتحق  نیا  در

(SGDجنگل جداساز ،)ی  (iForestوعامل دورافتاده محل ) ی (LOF استفاده م ))م یکن ی  . 

نرمال    یهااز داده   یدو خوشه اصل  یکه دارا  دهدیپژوهش را نشان م  نیمورد استفاده در ا  یهاداده  ینمودار پراکندگ  کی،  2  شکل

  یژگیپول جابجا شده در تراکنشها )به عنوان و  زانینمودار با عنوان م  ی( است. محورهاینقاط پرت )صورت  ن ی)نقاط سبز( و چند

است. علت   ریمتغ  4تا  4- نی ها بآن ریاند و مقادشده یگذار(   برچسب2شماره  ی ژگی)به عنوان و شها( و زمان انجام تراکن1شماره 

اعمال    جهیبازه ها در نت  نیداده ها انجام شده و ا  یاست که استانداردساز  نیشده است، ا  میتنظ  4-تا    4  نیب  هایژگیو  ریمقاد  نکهیا



 

مقاد  یباعث م   کهانتخاب شده است    Z-Score Normalization  کیتکن تا  را در  داده  ر یشود  استاندارد قرار   کیها  محدوده 

  ی به حالت داده ها  رندیگ  ی[ قرار م 4,  4-بازه ]  نیکه در ا  ییتمام داده ها  جهیبهتر عمل کنند. در نت  یآمار  یهاتا مدل  دهدیم

  ق،یتحق  ن یدر ا  4تا    4-  اسی. مق شوندیم  تهعنوان نقاط پرت شناخمحدوده به  ن یخارج از ا  ینرمال در نظر گرفته شده و داده ها

استفاده از    ،ی تر باشد. از طرفها راحتآن  لینرمال و نقاط پرت به وضوح قابل مشاهده باشند و تحل  یهاانتخاب شده است تا داده

  ی عدد   یبازه  نینقاط پرت مؤثرتر انجام شود. لازم به ذکر است که، ا  ییو شناسا  انسیکه محاسبات کووار  شودیمحدود باعث م   یبازه

که   دهدیرا نشان م  ینمودار پراکندگ  کی  ری، تصو2ممکن است متفاوت باشد. شکل    قیها و هدف تحقداده   دیبسته به روش تول

از قاعده"و    "یعاد  یهاداده"ها را به دو گروه  داده دارد، و محور   "زمان"  برچسب  ی. محور افقکند یم   یبنددسته   "موارد خارج 

هستند، و نقاط    " یعاد  ی هاداده"  انگر ی که نقاط سبز نما  کند ینمودار مشخص م   نیاست. ا  "مقدار تراکنش"  دهندهننشا  یعمود

(  1,2در اطراف )  یکیاند:  طور عمده در دو گروه مجزا جمع شده. نقاط سبز بهباشند یم   "موارد خارج از قاعده"دهنده  نشان   یصورت

خارج هستند.   یمعمول  یموارد از الگو  نیا  دهدیاند که نشان مپراکنده شده  یصورت  نقاط(. در مقابل،  2-,2-در اطراف )  یگریو د

 است. دیمف اریبس  یرعادیموارد غ  یی ها و شناساتراکنش لیتحل یبرا رینوع تصو نیا

 

 

شده نییتع یژگ یداده ها بر اساس دو و  ینمودار پراکندگ -2 شکل  

 

o جنگل جداسازی  هاتمی الگور یسازادهیپiForest 

.  دهد ینشکان م قیتحق نیشکده در ا  یجمع آور  یهامجموعه داده یرا رو  iForestبا اسکتفاده از   یناهنجار  صیتشکخ  جینتا ۳شککل 

 .  کندیآنها را جدا م  ،یاز مشاهدات عاد  هایجدا کردن ناهنجار یمرز برا جادیا  یروش به جا نیا



 

 

 iForestنتایج تشخیص ناهنجاری با اعمال الگوریتم  -3شکل 

  ینقاط، تعداد  نیا  انی است. در م  یعاد  ی هااز تراکنش  ی که حاک  دهد یرا نشان م  یانقاط قهوه  ی نمودار دو گروه اصل،  ۳در شکل  

 ی نقاط صورت  ن،یهستند. همچن  یعاد  یهاتراکنش  انیدر م  شدهییشناسا  یهاینابهنجار  یدهندهکه نشان  شودیم   دهی نقاط بنفش د

عملکرد    یابینمودار به ارز  نیا   اند.داده شده  صیتشخ  یعنوان نابهنجارهستند که به  ییهاکنشترا  یدهندهپراکنده در نمودار نشان

  اریبس  ی مال  یهاستمیدر س  یتقلب  ایمشکوک    یهاتراکنش  ییمانند شناسا  ییهانهی. در زمکند یکمک م  ینابهنجار  صیتشخ  تمیالگور

 ت.اس دیمف

o کی بانیبردار پشت نیماش  یسازادهپی ( کلاسهOne-Class SVM) 

کرده است و   یبندطبقه یاکثر نقاط داده نرمال را به درست تیکلاسه با موفقتک  SVMنتایج این پیاده سازی نشان می دهد که، 

  د یمف  یمجموعه داده است و آن را به ابزار  ک یدر    ها ینرمال و ناهنجار  ی هاداده  نیب  زیمدل در تما  یی نشان دهنده توانا  جهینت  نیا

 . کندیم لیتبد یناهنجار صیتشخ فیوظا یبرا

o یعامل دورافتاده محل یساز  ادهپی    (LOF) 

  گانشی را نسبت به همسا  نینقطه داده مع  کی  یمحل  ی، انحراف چگال LOFروش  با توجه به نتایج بدست آمده از این پیاده سازی،  

.  شوندیبرجسته م  ینجاراست که به عنوان ناه  یمشابه و برجسته کردن نقاط  ی با چگال  یمناطق  ییو هدف آن شناسا  کند یم  یابیارز

در    ژهیبه و  ک یتکن  نی. اکندیم   ییپرت را شناسا  یهاداده  هر نقطه داده، به طور مؤثر  ی محل  یگ یبا تمرکز بر همسا  LOFروش  

است. همانطور که    دیمتفاوت است، مف  یبه طور قابل توجه  هایو ناهنجار  یاطراف مشاهدات عاد  یکه چگال  ییهامجموعه داده

 کرده است  ی گذارپرت علامت  یهارا به عنوان داده ی حداقل یپرت مصنوع  یهاداده ت ی با موفق LOFاست، مدل  هنشان داده شد

(Cholevas, C. e. (2024). )  . 
 ی نمرات ناهنجار  یمرحله استانداردساز یساز  ادهیپ •

 Pandasو   NumPyمانند   جیرا  یهاو کتابخانه تونیرا با اسکتفاده از زبان پا ینمرات ناهنجار یمرحله اسکتانداردسکاز  یسکازادهیپ 

هکا قکابکل  آن  یتکا نمرات خروج  شکککودیانجکام م  ینکاهنجکار صیتشکککخ  یهکاتمیالگور یمرحلکه معمولاً پس از اجرا  نی. امیده  یانجکام م

 باشند. بیو ترک سهیمقا



 

 پیاده سازی مرحله محاسبه وزن های تطبیقی •

  یی در شکناسکا اشییبر اسکاس توانا  ای هاتمیالگور  ریتوافق آن با سکا  زانیبر اسکاس م  تمیوزن به هر الگور  صیمرحله، تخصک نیهدف از ا

بر  تمیروش، وزن هر الگور  نیاسککت. در ا  یبر همبسککتگ  یمنظور، روش توافق مبتن  نیا  یبرا  یشککنهادیاسککت. روش پ   هایناهنجار

راسکتاتر هم  هاتمیالگور ریبا سکا  شکانیکه خروج  ییهاتمی. الگورشکودیمحاسکبه م  هاتمیالگور ریاآن با سک  یهمبسکتگ  نیانگیاسکاس م

 یخروج  یتمیدارد. اگر الگور  ییدر نمره نها  یچه سککهم تمیکه هر الگور  دهندیها نشککان موزن نیا  .رندیگیم  یشککتریباشککد، وزن ب

 داشته باشد، وزنش کمتر خواهد بود. یترمتفاوت

 ینمرات ناهنجار عیمرحله تجم یساز  ادهیپ  •

  ش ینما  یکیصکورت گرافرا به ریمراحل ز 4  در شککل   یشکنهادیپ  یبیدر مدل ترک  ینمرات ناهنجار بیترک  ندیفرآ یرینمودار تصکو

 .  دهدیم

 (SVM ،Isolation Forest  ،LOF)مثل    هیاز چند مدل پا ینمرات ناهنجار  افتیدر ✓

 یسازاسیمقهم ینمرات برا یاستانداردساز ✓

 بر اساس عملکرد هر مدل یقیتطب یهااعمال وزن ✓

 یوزن  نیانگیبا فرمول م  ییمحاسبه نمره نها ✓

 یبیبر اساس نمره ترک  یینها یریگمیتصم ✓

 
 فرایند ترکیب نمرات ناهنجاری-4شکل 

 ن یها واقعاً ناهنجار هسکتند. اکدام نمونه نکهیا نییتع یعنی  ،یناهنجار  صیتشکخی:  ناهنجار صیمرحله تشکخ یسکاز  ادهیپ  •

 ن ییتع یبرا جیرا یهااز روش  یکی ( اسککت.Labeling)  یگذار( و برچسککبThresholdآسککتانه ) نییمرحله شککامل تع

 هاست.از داده یآستانه، استفاده از درصد

 



 

 ارزیابی کارایی روش پیشنهادی •

 حاصل از ارزیابی کارایی روش پیشنهادی را نشان می دهد.نتایج   2جدول  

 نتایج ارزیابی کارایی روش پیشنهادی -2جدول  

 

 

و هر دو با   دهندیرا نشان م یکسانیدقت و صحت  ،کلاسهتک SVM یهامدلمی توان نتیجه گیری کرد که،  2با توجه به جدول 

 SVM است که  نی. نکته قابل توجه اشودمی  ٪66.۷  باًیتقر F1 ازیکه منجر به امت  آورند یپرت را به خاطر م  ی هاتمام داده  تیموفق

پرت   ی هارا به اشتباه به عنوان داده ی مشاهدات عاد دهد یکه نشان م  ابدی می  دست ٪91.4دقت با   نیبه بالاتر SGD کلاسه باتک

  ی پرت واقع   یهاداده  اکثر  یی در شناسا  دهدمی  نشان  که  دارد  را  ٪۵0.1  یفراخوان  زانیم  نیحال، کمتر  نیبا ا  .کند ینم  یگذاربرچسب 

متعادل با    لیپروفا کی ،جداسازیمنعکس شده است. مدل جنگل  زنی  آن ٪95.2 نییپا F1 ازیامر در امت  نیکه ا خورد،یشکست م

. مدل  شودمی ٪64.4 برابر با  F1ازیکه منجر به امت  دهدمی  نشان  را(  ٪9۵.1بالا )  یفراخوان  زانیم   ندومی  و (  ٪90.۵دقت مناسب )

ماقبل   «ی»بازخوان کیدر کنار  (٪9۵.2برابر با   F1ازی( و امت٪۸2.۷دقت ) نیبا کمتر سهیمقا نیدر ا « یپرت محل یهاه»فاکتور داد

 .مواجه است، با مشکل SGD کلاسه« باتک بانیبردار پشت نیآخر نسبت به »ماش

   و   ٪99.1  بی)به ترتF1و    یبرابر در بازخوان   یازهایبا امت  یعملکرد متعادل  «یقو  انسیکلاسه و »کووارتک  بانیبردار پشت  نیماش

حال، دقت آنها متوسط است،   نیاست. با ا  یپرت واقع  یهاداده  صیدر تشخ  یدهنده عملکرد قوکه نشان  دهندمی  نشان(  66.6۷٪

کلاسه« با تک   بانیبردار پشت  نیاند. »ماششده  یگذاربرچسب   ی به اشتباه به عنوان ناهنجار  یاداز نقاط ع  یبرخ  دهدیکه نشان م

SGD  بالا ترت  ینییپا  اریبس  F1و    یبازخوان  ازامتی  اما(  ٪100.00)  ییدقت  رو  دهد،می  نشان(  ٪9۵.2  و   ٪۵0  بی)به    کرد یکه 

  دهد، یرا از دست م  یپرت واقع  یهااز داده  یاریمدل بس  نی. اکندیپرت برجسته م  یهاداده   یگذارکارانه آن را در برچسب محافظه

و    یبازخوان  نیب  ی تعادل خوب  یاست. جنگل جداساز  قیدق  اریبس  کند،یم  یگذارنقطه را به عنوان داده پرت برچسب  ک ی  یاما وقت

نقاط پرت ضمن   ییدر شناسا  یقو  ییانشان دهنده توان  جینتا  ن ی. اابد ی می  دست  ٪64.4برابر با    F1  ازیو به امت  کندیم  جادیدقت ا

دهنده  که نشان  دهدینشان م  ارهایتمام مع  نیعملکرد را در ب  نیکمتر  یکاذب است. عامل پرت محل  یهاص یاز تشخ  یحفظ نرخ معقول

  یبیشود در روش ترک یمجموعه داده است. همانطور که مشاهده م  نینقاط نرمال و نقاط پرت در ا نیب قیدق صی در تشخ یدشوار

  ل یو تحل  هیتجز  3جدول   باشد.  یم   یی استفاده شده به تنها  ینسبت به تک تک مدلها  یدرصد بالاتر  یدارا  یعملکرد  یارهایهمه مع

 . دهد یرا نشان م قیتحق نیبدون نظارت استفاده شده در ا یناهنجار صیتشخ  یتمهایالگور یمحاسبات  ییاز کارا یاسهیمقا

 

 

 
 پژوهش نیبدون نظارت استفاده شده در ا یناهنجار صیتشخ یتمهایالگور یمحاسبات ییاز کارا یاسهیمقا لیو تحل هیتجز -3 جدول



 

 
زمان برازش مدل و  نیترعیسکر SGDتک کلاسکه با   SVMتک کلاسکه و    SVMتوان اسکتدلال کرد که،   یم ۳با توجه به جدول 

پرت   یهاداده  ینیبشیپ   یبرا هیثان 0.0001برازش مدل و   یبرا هیثان 0.002هر دو تنها   دهند،یپرت را نشان م  یهاداده  ینیبشیپ 

 تمیاسککت که هر دو الگور نیتر اسککت. نکته قابل توجه اسککاده  یمحاسککبات یهاطیبالا در مح  ییدهنده کاراکه نشککان  برندیزمان م

( هیثان  0.4۵6خود ) SGD  یبا همتا  سکهیتک کلاسکه در مقا SVMکه  یدارند، به طور  جینتا میترسک یبرا  یمتفاوت  اریبسک  یهازمان

( و هیکثکان  0.204ککه در برازش مکدل )  یدر حکال  ،یاسکککاز. جنگکل جکدکشکککدی( طول مهیکثکان  1.12۵)  تریطولان  یبکه طور قکابکل توجه

  بی دارد. ضکر ازین زی( نهیثان 0.40۵)  جینتا یسکاز  ادهیپ  یبرا ی( کندتر اسکت، به زمان کمترهیثان 0.0040پرت )  یهاداده  ینیبشیپ 

  یی پرت نسککبتاً بالا  یهادهدا  ینیبشیاما زمان پ   دهد،ی( را نشککان مهیثان  0.00۸) یزمان برازش مدل متوسککط  ،یپرت محل  یهاداده

اگرچه    ،یقو انسیاسکت. کووار  ینیبشیپ   یدگیچیسکرعت برازش و پ  نیب یتعامل احتمال  کی  یدهنده( دارد که نشکانهیثان 0.۳012)

  ج ینتا میترسکک نیترعی( و سککرهیثان 0.0009پرت کارآمد )  یهاداده  ینیبشی( را دارد، اما پ هیثان  0.060زمان برازش مدل )  نیکندتر

را از    یناهنجار صیمختلف تشکخ  یمدلها نیعملکرد متفاوت تعامل ب  ،یمحاسکبات  ییکارا لیتحل نی. ادهدی( را نشکان مهیثان 0.014)

  ی مناسب بر اساس الزامات کاربرد  یهاانتخاب مدل یرا برا  یارزشمند  یهانشیو ب  کندیبرجسکته م  ییو کارا  یمحاسکبات نهینظر هز

  ی تک کلاسککه و مدلها  SVM  یاز نظر زمان برازش مدل نسککبت به مدلها یبی، روش ترک5جدول  به. با توجه دهدیخاص ارائه م

SVM   تک کلاسکه باSGD  افته یبا تک تک مدلها، بهبود   سکهیدر مقا  جیمدل و زمان رسکم نتا ینیب  شیاز نظر پ   یاسکت ول  شکتریب  

 است. افتهیکاهش    یبیدر روش ترک  ج،یمدل و رسم نتا  ینیب شیپ  یاست و مدت زمان لازم برا

 ,Kumari, S. e. (2024)., Bajpai] گریتوسکط محققان د  یشکنهادیپ   یرا با روشکها قیتحق نیمورد اسکتفاده در ا  یروش ها  ییکارا

A. D. (2024)., Obeng, S. e. (2024).  ]شککامل دقت، صککحت و    یابیارز  یارهایاز لحاظ مع(F1-Scoreمورد مقا )ی قرار م سککهی  

 دهد.  یبدست آمده را نشان م  جینتا 4. جدول  میده
 گر ید یبا روشها یشنهادیروش پ ییکارا سهیمقا-4 جدول

 

 ، می توان گفت:4لذا با توجه به نتایچ مندرچ در جدول

به عنوان مدل خوبی محسوب    دقت و صحت  نیب  یبا تعادل عال[(  .Obeng, S. e. (2024))]  قی عم  ی ریادگ ی بر    ی روش مبتن ✓

 می شود. 

نرمال  عی با توز یهاداده یبرا  یمناسب یهانهیگز SGDتک کلاسه با  SVMو  یکوراربائس قو  LOFمتعادل:  یهامدل  ✓



 

در حالیکه روش ترکیبی پیشنهادی بهترین گزینه برای تمام داده ها به خصوص برای داده های با توزیع    هستند.  دهیچیپ  ای

 پیچیده می باشد. 

  ی برا  ن،ییصحت پا  ل یبه دل ی[( و جنگل جداساز.Kumari, S. e. (2024)بر فاصله )]  یروش مبتن   شامل  فیضع  یهادل م ✓

 . شوندینم هیحساس توص  یکاربردها

 

 جمع بندی نتیجه و  

)به عنوان   یتراکنش  یانواع داده ها  یانجام شده را بر رو  یدر تراکنشها  یناهنجار  صیتشخ  یبرا  ق،یتحق  ن یدر ا  یشنهادیروش پ 

  ن ینمود و بد  یموارد ناهنجار  یی ( اعمال نموده و اقدام به شناسا رهیو غ   یاجتماع   ی شبکه ها  ،یارتباط  ی مثال در بانکها، شبکه ها

  ی با استفاده از داده ها  یشنهادی نمود. روش پ   انیو اعتماد مشتر  ت یداده ها و جلب رضا  تیامن  شیابه افز  یا  ستهیکمک شا  لهیوس

  ی م  یساز  ادهیباشد، پ   یبانک م  کی  انیانجام شده توسط مشتر یکه مربوط به تراکنشها  KDD99داده    گاهیشده از پا  یجمع آور

به   رایمهم است ز  اریمرحله بس  نیشود. ا  یآموزش داده م  یمعمول  هنقاط داد  یبر رو  یبه طور انحصار  تمیاز پنج الگور  کیشود. هر  

. روش  رند یبگ  اد ی از نقاط پرت    یریرپذیرا بدون تأث  تیاشغال شده توسط کلاس اکثر  یژگ یو  ی تا منطقه فضا  دهد یاجازه م  ها تم یالگور

)از جمله    افتهیداده در مجموعه داده توسعه   ههر نقط  یبندرا با طبقه   هایناهنجار  ده،یدآموزش   ی هابا استفاده از مدل  یشنهادیپ 

  دهید ی هابه داده یآموزش یها داده  میتعم یهر مدل را برا یی مرحله توانا ن ی. اکند یم  ی نیبشیپرت پ  ا ی  ینقاط پرت( به عنوان عاد

آزما ارزکندیم  شینشده  فراخوان  یابی.  دقت، صحت،  اساس  امت  یبر  قابلF1  ازیو  ا  یهاتی،  شناسا  هاتم یرالگو  نیمتنوع  در    یی را 

 .  کندیو انتخاب پارامتر هستند، برجسته م تمیالگور ی دگیچیپ  ، یاساس ی هاداده عیتوز ریپرت، که هر کدام تحت تأث  یهاداده
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